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Постановка проблеми. Актуальність питання 
впровадження політики інформаційної безпеки 
банківських установ пов’язано з швидким роз-
витком засобів і форм автоматизації процесів 
обробки інформації та високою залежністю бан-
ківської установи від інформаційних ресурсів та 
мереж. Відсутність у банківській установі правил 
і контролю щодо інформаційної безпеки викликає 
проблеми з ефективністю її функціонування. Важ-
ливим є побудова ефективної політики інформа-
ційної безпеки, адже через недостатню увагу до 
інформаційної безпеки відбувається витік інфор-
мації, що в свою чергу призводить до значних 
фінансових збитків та втрати довіри клієнтів. Банк 
повинен забезпечити власну безпеку, а також без-
пеку своїх клієнтів. Політика інформаційної без-
пеки визначає стратегію і тактику побудови сис-
теми захисту інформації.

Аналіз останніх досліджень і публікацій. 
Питання щодо політики інформаційної безпеки 
банківських установ висвітлені у наукових пра-
цях вітчизняних та зарубіжних вчених. Окремим 
аспектам даного питання в своїх роботах при-
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У статті досліджено підходи до тракту-
вання поняття «політика інформаційної без-
пеки». Визначено мету та основні завдання 
політики інформаційної безпеки банківських 
установ. Наведено основні об’єкти політики 
інформаційної безпеки банків. Розглянуто 
напрями щодо забезпечення інформаційної 
безпеки банків. Визначено ієрархічний підхід 
до впровадження політики інформаційної 
безпеки банківських установ.
Ключові слова: банківська установа, безпека, 
загроза, інформаційна безпека, політика. 

В статье исследованы подходы к трак-
товке понятия «политика информацион-
ной безопасности». Определены цели и 
основные задачи политики информацион-
ной безопасности банковских учреждений. 
Приведены основные объекты политики 
информационной безопасности банков. 

Рассмотрены направления по обеспечению 
информационной безопасности банков. 
Определен иерархический подход к внедре-
нию политики информационной безопасно-
сти банковских учреждений.
Ключевые слова: банковское учреждение, 
безопасность, угроза, информационная без-
опасность, политика.

In the article the approaches to the interpretation 
of the concept of "information security policy" are 
investigated. Goals and major tasks of the bank’s 
information security policy are defined. The basic 
objects of the bank’s information security policy 
are listed. Areas of information security procur-
ing in banks are considered. The hierarchical 
approach to implementing information security 
policy in banks is defined. 
Key words: banking institution, security, threat, 
informational security, policy.

діляють увагу Анікін І. В., Бодюл Є. М., Бонда-
ренко М. Ф., Домарєв В. В., Зубок М. І., Кавун С. В., 
Петренко С. А., Страхарчук А. Я. та інші. Проте 
аналіз наукових праць показав недостатність 
вивчення даного питання. 

Формулювання цілей статті. Мета статті 
полягає у дослідженні питання щодо впрова-
дження політики інформаційної безпеки банків-
ських установ. Основними завданнями, які повинні 
допомогти досягти поставленої мети, є: дослі-
дження підходів до трактування терміну «полі-
тика інформаційної безпеки», визначення мети та 
основних завдань політики інформаційної безпеки 
банківських установ, наведення основних об’єктів 
політики інформаційної безпеки банків, розгляд 
напрямів щодо забезпечення інформаційної без-
пеки банків, визначення ієрархічного підходу до 
впровадження політики інформаційної безпеки 
банківських установ.

Виклад основного матеріалу. У зв’язку з над-
швидким розвитком інформаційних технології, в 
тому числі у банківській системі, постає питання 
щодо інформаційної безпеки.
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Питання впровадження ефективної політики 
інформаційної безпеки банківської установи є над-
звичайно актуальним.

Актуальність впровадження політики інформа-
ційної безпеки банківської установи пояснюється 
необхідністю створенням механізму управління і 
планування інформаційної безпеки. 

Політика інформаційної безпеки банківської 
установи визначає стратегію і тактику побудови 
системи захисту інформації.

Впровадження ефективної політики інформа-
ційної безпеки дозволить підвищити рівень довіри 
до банківської установи, мінімізувати ризики та 
витрати, підвищити рівень забезпечення інформа-
ційної безпеки.

Домарєв В. В. зазначає, що під політикою інфор-
маційної безпеки слід розуміти набір законів, пра-
вил, обмежень, рекомендацій тощо, які регламен-
тують порядок обробки інформації і спрямовані 
на захист інформації від певних загроз [1, с. 102]. 

Так на думку Бондаренка М. Ф. поняття «полі-
тика інформаційної безпеки банку» являє собою 
сукупність правових і морально-етичних норм, 
правил, адміністративних, організаційних заходів 
і технічних, програмних і криптографічних засобів, 
направлених на захист інформаційної інфраструк-
тури банку від випадкового і навмисного втручання 
в процес її функціонування [2].

Анікін І. В. трактує політику інформаційної без-
пеки, як набір норм, правил і практичних реко-
мендацій, що регламентують процес обробки 
інформації, виконання яких забезпечує захист від 
заданої множини загроз [3, с. 21].

Страхарчук А. Я. розглядає політику інформа-
ційної безпеки, як набір законів, правил і прак-
тичних рекомендацій, на базі яких здійснюється 
керування, захист і розподіл критичної інформації 
в системі [4].

Бодюл Є. М. під поняттям «політика інфор-
маційної безпеки банківської установи» розуміє 
науково обґрунтовану систему поглядів на визна-
чення основних напрямів, умов і порядку практич-
ного вирішення задач інформаційного захисту бан-
ківської установи від протиправних дій [4, с. 53].

Пропонуємо під поняттям «політика інфор-
маційної безпеки банківської установи» розуміти 
сукупність правил, обмежень і рекомендацій, 
прийнятих керівництвом банку, які спрямовані 
на захист інформації від внутрішніх та зовнішніх 
загроз. 

Метою політики інформаційної безпеки має 
бути надійний захист інформаційних ресурсів 
банку від зовнішніх та внутрішніх загроз завдяки 
впровадженню та ефективному управлінню систе-
мою інформаційної безпеки. 

Основним завданням політики інформаційної 
безпеки є захист інформаційних активів від загроз, 
а саме:

– виявлення та мінімізація потенційних загроз 
інформаційній безпеці;

– захист інформаційних активів організації;
– забезпечення безпеки та конфіденційності 

інформації про клієнтів;
– забезпечення стабільної та ефективної діяль-

ності банківської установи.
Основним принципом інформаційної безпеки, 

якого доцільно дотримуватися банку, є підтримання 
таких властивостей інформації, як: конфіденцій-
ність – захист від несанкціонованого ознайомлення; 
цілісність – захист від несанкціонованого спотво-
рення, руйнування або знищення; доступність – 
захист від несанкціонованого блокування [6, с. 7].

Серед основних об’єктів політики інформа-
ційної безпеки банківських установ виокремимо 
наступні: 

– фінансові ресурси – національна й іноземна 
валюта, банківські операції та угоди банку, коштов-
ності, фінансові документи;

– персонал банку – керівництво і вищий 
менеджмент банку, особи, які мають доступ до 
конфіденційної інформації, банківської та комер-
ційної таємниці, інші працівники банку;

– матеріальні засоби – апаратні засоби інфор-
маційних технологій, носії даних, будівлі, примі-
щення, меблі, транспорт тощо;

– сервісні ресурси та підтримуюча інфраструк-
тура – обслуговуючі засоби обчислювальної тех-
ніки, енергопостачання, забезпечення необхідних 
умов експлуатації і тощо;

– програмне забезпечення – прикладне, сис-
темне чи сервісне програмне забезпечення тощо, 
яке використовується співробітниками банківської 
установи для роботи з системами і клієнтами;

– інформаційні ресурси – будь-яка інформація 
банку, що обробляється та зберігається в банків-
ській установі (бази даних, файли, документи)  
[7, с. 20].

Джерелами загроз інформаційній безпеці банку 
можуть бути як зовнішні, так і внутрішні. До вну-
трішніх загроз безпеці банківської установи можна 
віднести втрату інформації, некомпетентність 
персоналу, розголошення інформації, знищення 
інформації, викривлення інформації, викрадення 
конференційної інформації, витік інформації; до 
зовнішніх – модифікацію змісту, порушення конфі-
денційності, порушення логічної цілісності, пору-
шення прав власності на інформацію, порушення 
фізичної цілісності тощо [8, с. 122].

Фахівці виокремлюють наступні напрями щодо 
забезпечення інформаційної безпеки в контексті 
впровадження політики інформаційної безпеки 
банківської установи: 

– перелік законодавчих, регуляторних, норма-
тивних вимог; 

– затвердження переліку відомостей, що міс-
тять інформацію з обмеженим доступом;
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– встановлення правил доступу до інформацій-
них ресурсів та програмно-технічних комплексів; 

– визначення критичних бізнес-процесів/банків-
ських продуктів/ програмно-технічних комплексів;

– забезпечення надання доступу (у тому числі 
віддаленого) до інформації, її контролю та захисту;

– проведення політики ідентифікації та автен-
тифікації ресурсів;

– політика криптографічного захисту інформації;
– політика «чистого екрана» та «чистого столу»;
– проведення внутрішнього аудиту та вдоско-

налення системи управління інформаційної без-
пеки.

Виділяють основні етапи розробки політики 
інформаційної безпеки:

– визначення та оцінка інформаційних активів;

Рис. 1. Ієрархічний підхід до впровадження інформаційної політики  
банківської установи

Впровадження політики інформаційної безпеки 
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Визначення кола осіб, які 
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Вищій рівень 
управління

Рівень керівника 
підрозділу

Встановлення ступеню участі 
співробітників

Створення системи виміру загроз 
інформаційній системі

Визначення заходів, виконавців 
та строків виконання на 
поточний рік

Звіт про виконання плану заходів

Удосконалення заходів та 
методів захисту інформаційних 
ресурсів банку

Зовнішній аудит

Внутрішній аудит

Контроль розробки, 
впровадження та підтримки 
політики
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Виявлення та попередження 
загроз

Систематичне навчання 
працівників нормам та заходам 
інформаційної безпеки 

Доведення інформації до 
працівників

Забезпечення засобами  
забезпечення інформаційної 
безпеки
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сприяння впровадженню, 
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Затвердження плану заходів на 
певний період
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забезпечення інформаційної 
безпеки

Моніторинг та оцінка 
інформаційної безпеки



ПРИЧОРНОМОРСЬКІ ЕКОНОМІЧНІ СТУДІЇ

122 Випуск 12-2. 2016

– визначення загроз безпеці;
– оцінка інформаційних ризиків;
– визначення відповідальності;
– створення комплексного документа;
– реалізація;
– управління програмою безпеки [9, с. 70-71].
Основою для формування політики інформацій-

ної безпеки банківської установи можна визначити: 
– характеристику об’єкта застосування; 
– аналіз поточного стану захисту інформацій-

ної інфраструктури банку; 
– облік можливих негативних факторів впливу 

та ймовірність їх реалізації; 
– створення методології ухвалення управлін-

ських рішень щодо забезпечення інформаційної 
безпеки [2]. 

Кожній банківській установі доцільно розробити 
власну політику інформаційної безпеки та ефек-
тивно впроваджувати комплекс заходів із захисту 
конфіденційних даних та інформаційних процесів. 

Головною метою політики інформаційної без-
пеки є інформування працівників, менеджерів і клі-
єнтів банківської установи про їх обов’язки щодо 
захисту інформації. 

Розглянемо ієрархічний підхід до впрова-
дження інформаційної політики банківської уста-
нови (рис. 1).

Політика інформаційної безпеки банківських 
установ повинна розробляється відповідно до 
вимог чинних законодавства, нормативно-право-
вих актів, міжнародних стандартів та внутрішніх 
нормативних документів. 

Дотримання політики інформаційної безпеки є 
обов’язковим для всіх співробітників. Документи 
щодо системи управління інформаційною безпе-
кою доступні працівникам банку лише у межах їх 
обов’язків і повноважень. Кожний працівник бан-
ківської установи несе відповідальність за пору-
шення правил згідно чинного законодавства та 
внутрішніх нормативних документів.

Політика інформаційної безпеки банківської 
установи повинна періодично переглядається та 
удосконалюватися через впровадження нових 
інформаційних технологій та зміни у законодавчих 
і внутрішніх нормативних документах.

Неможливо побудувати ідеальну політику ін- 
формаційної безпеки банківської установи, оскільки 
банк це відкрита установа з тисячами клієнтів.

Керівництво банку повинно розуміти, що інфор-
маційна безпека є основою для нормального 
функціонування банку, та всебічно сприяти вико-
нанню політики інформаційної безпеки. 

Для забезпечення інформаційної безпеки бан-
ківської установи необхідно застосовувати комп-
лекс заходів, яких повинен дотримуватися кожен 
працівник банку, виходячи з покладених на нього 
обов’язків та визначеними правилами згідно полі-
тики інформаційної безпеки банку.

Висновки. За результатами проведеного ана-
лізу ми можемо зробити наступні висновки: дослі-
джено сучасний підхід до трактування поняття 
«політика інформаційної безпеки», що дало змогу 
запропонувати авторське визначення; визначено 
мету та основні завдання політики інформацій-
ної безпеки банківських установ; наведено осно-
вні об’єкти політики інформаційної безпеки банків; 
розглянуто напрями щодо забезпечення інформа-
ційної безпеки банків; визначено ієрархічний під-
хід до впровадження політики інформаційної без-
пеки банківських установ.

Дослідження питання щодо впровадження 
політики інформаційної безпеки банківських уста-
нов дає основу для побудови ефективної системи 
інформаційної безпеки банківських установ.
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