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У статті розглянуто один із соціально-еко-
номічних наслідків інформатизації суспіль-
ства, а саме інформаційне маніпулювання. 
Доведено, що джерелами загроз в інфор-
маційному просторі є певні суперечності 
інтересів між різними групами всередині 
суспільства, що загострює небезпеку мані-
пулювання свідомістю людини за рахунок 
використання новітніх інформаційних тех-
нологій впливу на її психічну діяльність задля 
реалізації власних інтересів третіх осіб. 
Досліджено складові частини характерис-
тики інформаційно-психологічної безпеки 
особистості та визначено загрози інформа-
ційній безпеці та інформаційному суверені-
тету особистості й суспільства. З’ясовано 
основні напрями забезпечення інформа-
ційної безпеки особистості. Доведено, що 
найбільш дієвим методом забезпечення 
інформаційного суверенітету особистості 
є формування так званого інформацій-
ного імунітету як ігнорування індивідом не 
потрібної йому інформації та створення 
внутрішніх психологічних бар’єрів перед 
повідомленнями з маніпулятивною складо-
вою частиною.
Ключові слова: інформатизація, інформа-
ційно-комунікаційні технології, інформацій-
ний суверенітет, інформаційна безпека, 
інформаційні загрози, маніпулювання свідо-
містю, інформаційний імунітет, контрмані-
пуляція.

В статье рассмотрено одно из соци-
ально-экономических последствий инфор-

матизации общества, а именно информа-
ционное манипулирование. Доказано, что 
источниками угроз в информационном 
пространстве являются определенные 
противоречия интересов между различ-
ными группами внутри общества, что 
обостряет опасность манипулирования 
сознанием человека за счет использования 
новейших информационных технологий 
воздействия на его психическую деятель-
ность с целью реализации собственных 
интересов третьих лиц. Исследованы 
составляющие характеристики инфор-
мационно-психологической безопасности 
личности и определены угрозы инфор-
мационной безопасности и информаци-
онному суверенитету личности и обще-
ства. Выяснены основные направления 
обеспечения информационной безопас-
ности личности. Доказано, что наибо-
лее действенным методом обеспечения 
информационного суверенитета лично-
сти является формирование так называ-
емого информационного иммунитета как 
игнорирование индивидом не нужной ему 
информации и создание внутренних психо-
логических барьеров перед сообщениями с 
манипулятивной составляющей.
Ключевые слова: информатизация, инфор-
мационно-коммуникационные технологии, 
информационный суверенитет, информа-
ционная безопасность, информационные 
угрозы, манипулирование сознанием, инфор-
мационный иммунитет, контрманипуляция.

The article considers one of the socio-economic consequences of informatization of society – information manipulation. It is proved that the rapid develop-
ment of information and communication technologies at the present stage of social development not only optimizes the process of social production and 
distribution, accelerates exchange, and expands possibilities of society; it can also generate negative socio-economic effects, such a violation of information 
sovereignty (information security) society. It is shown that the information security of an individual is a state of protection of his psyche and consciousness 
from dangerous information influences: manipulation, misinformation, and incitement to suicide, insult, so on. It turns out that the sources of threats to 
information security in the information space are certain conflicts of interest between different groups within society, which intensify at critical moments in 
the development of the state: during changes in the political system, during economic crises, and rising unemployment. All this exacerbates the danger of 
manipulating human consciousness through the use of the latest information technology to influence its mental activity in order to realize the own interests 
of third parties. It is noted that one of the dangerous trends in the current conditions of informatization of society is the advanced development of forms,  
methods, technologies, and techniques of influencing consciousness or sub consciousness, mental state, compared with the pace of formation and 
improvement of methods and tools to counteract the destructive psychological influences. The components of the characteristics of information and psy-
chological security of the individual are studied and threats to information security and information sovereignty of the individual and society are identified. 
The main directions of ensuring the information security of the individual are clarified. It turns out that the most effective method of ensuring the information 
sovereignty of the individual is the formation of so-called “information immunity”. This means formation in the individual the ability to ignore information that 
he does not need and creates internal psychological barriers to messages with a manipulative component.
Key words: informatization, information and communication technologies, information sovereignty, information security, information threats, manipulation 
of consciousness, information immunity, counter manipulation.

Постановка проблеми. Бурхливий розвиток і 
велике поширення сучасних інформаційних тех-
нологій, розгортання на їх основі локальних і гло-
бальних інформаційних систем, призначених при-
скорювати обмін товарами, послугами, капіталами, 
інформацією, створює безліч можливостей для 
суб’єктів соціально-економічної системи. Завдяки 
прискоренню інформатизації пожвавлюється 
інвестиційний процес, активно впроваджується 
інтелектуальний продукт, частка якого в готовій 

продукції постійно збільшується. Вдосконалення 
комунікацій та сучасні інформаційні технології 
сприяють підвищенню питомої ваги заощаджень 
та нагромадженню через зростання ефективності 
функціонування банківського сектору й небанків-
ських фінансових установ. Інформатизація сус-
пільства сприяє зниженню прямих економічних 
та трансакційних витрат, удосконаленню техніки 
та технологій, зростанню зайнятості, підвищенню 
ефективності відносин виробництва, розподілу, 
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обміну та споживання загалом, зрештою, сприяє 
більш повному задоволенню суспільних потреб.

Водночас процеси інформатизації, порушуючи 
усталені механізми економічної рівноваги, при-
таманні індустріальній цивілізації, висувають у 
нову епоху розвитку суспільства нові загрози про-
гресивному тренду його соціально-економічного 
розвитку [1]. Однією з таких загроз є розширення 
за допомогою сучасних цифрових технологій мож-
ливостей впливу на свідомість індивіда шляхом 
інформаційного маніпулювання задля досягнення 
певних інтересів третіх осіб, що негативно впливає 
на розвиток особистості та суспільства загалом. 
Хоча використання сучасних цифрових техноло-
гій у соціокультурній сфері дає нові можливості 
самореалізації через дистанційну освіту, зайня-
тість, доступ до світових культурних цінностей, 
воно одночасно створює загрози саморозвитку 
особистості та реалізації її інтересів через здій-
снення маніпулятивного впливу на її поведінку. 
Прикладами такого маніпулювання є пряма й при-
хована реклама у ЗМІ, інформація політичного та 
релігійного характеру, яка поширюється за допо-
могою сучасних інформаційно-комунікаційних тех-
нологій та може підривати інформаційний сувере-
нітет і формувати загрози інформаційній безпеці 
не тільки окремої особистості, але й суспільства 
загалом.

Аналіз останніх досліджень і публікацій. 
Інформатизація як «інтелектуально-гуманістична 
перебудова всієї життєдіяльності людини й сус-
пільства на основі все більш повного використання 
інформації як ресурсу розвитку за допомогою 
засобів інформатики задля створення інформа-
ційного суспільства та подальшого становлення 
ноосфери» [2], а також конкретні форми її прояву 
є предметом широкої дискусії вітчизняних та зару-
біжних економістів, таких як А. Турен, М. Поня-
товський (Франція), М. Хоркхаймер, Ю. Хабер-
мас, Н. Луман (Німеччина). М. Маклюен, Д. Белл, 
А. Тоффлер (США), Д. Масуда (Японія), А. Лит-
вин, Л. Федулова, О. Шнипко (Україна). Проблеми 
дослідження маніпулювання свідомістю та інфор-
маційні впливи на людину в інформаційну епоху 
досліджують вітчизняні та зарубіжні вчені, зокрема 
В. Шкляр, О. Гриценко, Л. Лєонтьєва, В. Роговець, 
В. Петрик (Україна), С. Кара-Мурза [4], С. Гри-
няєв, Є. Доценко (Росія). Однак науковий доробок 
названих науковців потребує подальшого попо-
внення з огляду на стрімкий розвиток інформацій-
них процесів, їх ускладнення та багатоваріантність 
прояву.

Постановка завдання. Метою статті є пошук 
методів забезпечення інформаційного суверенітету 
та інформаційної безпеки індивіда й суспільства.

Виклад основного матеріалу дослідження. 
Одним із важливих завдань держави в епоху 
інформатизації суспільного життя є гарантування 

інформаційного суверенітету особистості як скла-
дової частини інформаційної безпеки. Інформа-
ційна безпека особистості являє собою стан захи-
щеності її психіки та свідомості від небезпечних 
інформаційних впливів, зокрема маніпулювання, 
дезінформування, спонукування до самогубства.

Інформаційно-психологічна безпека особис-
тості – це:

– належний рівень її теоретичної та практичної 
підготовки, за якого досягаються захищеність та 
реалізація її життєво важливих інтересів, а також 
гармонійний розвиток незалежно від наявності 
інформаційних загроз;

– здатність держави створити можливості для 
гармонійного розвитку та задоволення потреб 
особистості в інформації незалежно від наявності 
інформаційних загроз;

– гарантування, розвиток і використання інфор-
маційного середовища в інтересах особистості;

– захищеність від різних інформаційних небез-
пек [3, с. 56].

Інформаційна безпека – це невід’ємне право 
людини, суспільства, держави на самовизначення 
та участь у формуванні, розвитку та здійсненні 
національної інформаційної політики відповідно 
до чинних правових актів країни, міжнародного 
права. Інформаційну небезпеку створюють інфор-
маційні загрози, що поширюються в інформацій-
ному просторі, який більшість учених розглядає 
як місце формування, поширення та споживання 
інформації за допомогою різноманітних технічних 
пристроїв [3, с. 58]. Джерелами загроз в інформа-
ційному просторі є певні суперечності інтересів 
між різними групами всередині суспільства. Най-
більш небезпечним джерелом загроз цим інтере-
сам в епоху інформатизації є суттєве розширення 
можливостей маніпулювання свідомістю людини 
за рахунок створення навколо неї індивідуального 
віртуального інформаційного простору, а також 
можливість використання новітніх інформаційних 
технологій впливу на її психічну діяльність. Так, 
С. Кара-Мурза у книзі «Маніпуляція свідомістю» 
відзначає, що застосування сучасних технологій 
для розширення кола способів маніпулювання 
масовою свідомістю здійснюється сьогодні повсяк-
денно [4, с. 3–7]. Особливо воно активізується в 
переломні моменти розвитку держави, якими, 
наприклад, є зміна політичного устрою країни, 
періоди економічних криз та зростання рівня без-
робіття.

Однією з небезпечних тенденцій, що склалася 
в сучасних умовах інформатизації суспільства, є 
випереджальний розвиток форм, способів, техно-
логій і методик впливу на свідомість або підсвідо-
мість, психічний стан людини порівняно з темпами 
формування й удосконалення методів та інстру-
ментів протидії відповідним деструктивним психо-
логічним впливам.
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Негативний вплив на особистість інформа-
ційного простору, що формується за допомогою 
сучасних інформаційно-комунікаційних техноло-
гій, здійснюється різними способами, серед яких 
слід виділити дезінформацію, залякування, емо-
ційне придушення, ініціювання агресивних емо-
ційних станів, демонстрацію, маніпуляцію. Для 
реалізації інформаційно-психологічного впливу на 
індивідуальну, групову й масову свідомість задля 
реалізації інтересів окремих суспільних груп, най-
частіше використовуються засоби масової інфор-
мації, що найбільш ефективні для здійснення 
інформаційно-психологічного впливу на значні 
маси людей, що дає змогу розглядати їх як скла-
дову частину стратегічних сил інформаційного 
протиборства. Маніпуляція свідомістю є прихова-
ним небезпечним втручанням в особистий простір 
людини, спонукання її до дій, вигідних зовнішній 
стороні, без урахування її інтересів, а іноді навіть 
всупереч ним. Отже, вона може розглядатися як 
прихований вплив на психіку визначеної цільо-
вої аудиторії, за якого досягається впровадження 
визначених цілей, бажань, намірів, відносин чи 
установок, що не збігаються з тими, які має цільова 
аудиторія в певний момент часу [4, с. 7].

У зв’язку з тим, що інформація характеризується 
вибірковістю, тобто сприймається людиною лише 
в тій частині, яка не суперечить її переконанням, 
психологічним установкам, уподобанням, ініціа-
тори інформаційного впливу враховують готовність 
аудиторії до сприйняття тієї чи іншої інформації для 
підвищення результативності такого впливу на сві-
домість індивідів та суспільства.

Мішені маніпулятивного впливу доцільно поді-
лити на такі групи:

– спонукання для активності людини (потреби, 
інтереси, схильності);

– регулятори активності людини (групові норми, 
самооцінка (відчуття власної гідності, самоповага, 
гордість), суб’єктивні відносини, світогляд, пере-
конання, вірування, смислові, цільові, операційні 
установки);

– когнітивні (інформаційні) структури (зокрема, 
інформаційно орієнтовна основа поведінки 
людини загалом);

– операційний склад діяльності (спосіб мис-
лення, стиль поведінки та спілкування, звички, 
уміння, навички);

– психічні стани (фонові, функціональні, емо-
ційні) [5].

Отже, розвиток сучасних інформаційно-комуні-
каційних технологій створює загрозу використання 
їх для реалізації широкого спектру форм та спосо-
бів маніпуляції, здійснення негативного психоло-
гічного впливу на індивіда задля реалізації недо-
брочинних цілей інших індивідів і соціальних груп. 
Це породжує для держави та громадянського сус-
пільства необхідність удосконалення в нових умо-

вах методів та інструментів забезпечення інфор-
маційної безпеки громадян.

Світовий досвід боротьби зі шкідливим інфор-
маційним впливом полягає як у використанні 
інструментів обмеження політичної, економічної та 
соціальної реклами та іншої нав’язливої шкідливої 
інформації, так і в особистому свідомому контролі 
над інформацією, що надходить. Пріоритетними 
напрямами державної інформаційної політики в 
протидії масштабним негативним інформаційно-
психологічним впливам мають бути як інтеграція 
країн у міжнародні інформаційні та інформаційно-
телекомунікаційні системи та організації, що про-
тидіють негативним інформаційним впливам на 
свідомість, удосконалення законодавства з питань 
інформаційної безпеки, узгодження національного 
законодавства з міжнародними стандартами та 
дієве правове регулювання інформаційних проце-
сів, так і ефективна взаємодія органів державної 
влади та інститутів громадянського суспільства 
під час формування, реалізації та коригування 
державної політики в інформаційній сфері. Крім 
того, пріоритетними завданнями інформаційних 
структур владних органів мають бути контроль за 
інформаційними потоками; надання об’єктивної, 
вичерпної інформації, представлення фахових 
коментарів та пояснень щодо подій; систематичне 
висвітлення офіційної позиції посадових осіб та 
політичних лідерів [6].

Окрім зазначених інструментів правового та 
регуляторного впливу держави на інформаційну 
сферу, до методів протидії шкідливому інформа-
ційному впливу слід віднести розвиток у суспіль-
стві здатності до особистого свідомого контролю 
над інформацією, що надходить. Цей метод перед-
бачає формування критичного мислення, здат-
ності орієнтуватися у величезному масиві інфор-
мації, кількість якої в інформаційну епоху зростає 
невпинно. Це потребує достатньо високого куль-
турного та освітнього рівнів особистості та сус-
пільства, тому основні зусилля держави повинні 
бути націлені на розвиток відповідних сфер сус-
пільного виробництва як інструментів формування 
адекватного інституціонального середовища.

Необхідно розвивати в суспільстві так званий 
інформаційний імунітет як ігнорування індивідом 
не потрібної йому інформації та створення вну-
трішніх психологічних бар’єрів перед повідомлен-
нями з маніпулятивною складовою частиною. 
Отже, саме вміння відбирати інформацію стає 
однією з найважливіших характеристик життєді-
яльності індивіда у сучасному суспільстві. Цей 
метод регуляторного впливу є більш дієвим, ніж 
просте втручання держави в інформаційні про-
цеси задля обмеження або заборони певних її 
потоків, оскільки створює у індивіда можливість 
вибору найбільш важливої інформації, а також 
свідоме обмеження інформаційного потоку. Це 
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перетворює індивіда з об’єкта маніпулятивного 
впливу на суб’єкта, що самостійно формує влас-
ний інформаційний простір. В таких умовах не 
масмедіа маніпулюють думкою індивіда, а він сам 
маніпулює масмедіа, ігноруючи частину потоку 
інформації та реклами (перестає купувати заанга-
жовані друковані ЗМІ, дивитися політичні новини 
на ТБ, відвідувати певні сайти в Інтернет тощо). 
Цей феномен можна визначити поняттям «контр-
маніпуляція», що означає ситуацію, коли індивід, 
що є адресатом інформаційних і рекламних пові-
домлень, свідомо обмежує свій доступ до потоку 
інформації. Отже, контрманіпуляція може розгля-
датися як соціальний феномен, що потребує свого 
індивідуального формування у кожного суб’єкта як 
елемент виховання [7].

Теоретичною основою такого виховання є спе-
ціальна наука й навчальна дисципліна – педаго-
гіка ЗМІ. Її головною метою є навчання громадян 
критично ставитися до мас-медіа, компетентно 
та відповідально їх використовувати. Вивчення 
цієї дисципліни покликане ознайомити громадян 
з центральною роллю ЗМІ в демократичній дер-
жаві і в сучасній політиці загалом з їх позитивним 
і негативним впливом на реципієнтів, сформу-
вати здатність орієнтуватися в складному потоці 
інформації та виробити імунітет до маніпулювання 
та низькопробної друкованої, відео- та іншої про-
дукції, що містить елемент маніпуляції. Як писав 
Е. Тоффлер у праці «Шок майбутнього», для міні-
мізації наслідків інформаційного впливу кожному 
слід навчитися виставляти своєрідний сенсорний 
захист, створювати «зони стабільності» у серед-
овищі, що постійно змінюється [8, с. 406–415].

Висновки з проведеного дослідження. 
Інформаційна епоха створює для суспільства та 
індивіда безліч можливостей використовувати 
інформацію в інтересах збільшення власного 
добробуту. Водночас вона породжує загрози недо-
брочинного й навіть шкідливого її використання, 
що порушує інформаційний суверенітет особис-
тості та суспільства, тому захист інформаційного 
суверенітету, створення потужної та ефективної 
системи інформаційної безпеки, розроблення 
дієвих стратегій і тактик протидії медіазагрозам 
повинні стати пріоритетними завданнями органів 
державної влади та недержавних інституцій.
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